
访问控制策略中信息流的最优化去环方法

杨 智１，２，３，４，段�毅１，金舒原１，４，殷丽华１，４，郭 莉１，４

（１．中国科学院计算技术研究所，北京 １００１９０；２．解放军信息工程大学电子技术学院，河南郑州 ４５０００４；
３．中国科学院研究生院，北京 １０００３９；４．信息内容安全技术国家工程实验室，北京 １００１９０）

摘 要： 最优化去除访问控制中信息流的环路是许多重要信息系统向多级安全系统迁移时保证系统可用性的重

要前提．证明了该问题是ＮＰ难题，提出了基于动态规划的最优解算法，利用遗传算法搜索近似最优解．复杂度分析和实
验结果表明，对于小规模环境，最优解方法能较快地找出最优解；对于大规模环境，近似最优解算法能有效找出近似解．
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１ 引言

等级保护是我国信息安全保障工作的一项基本制

度和根本方法．全国重要信息系统的评定等级工作已基
本完成，目前的主要任务是系统安全整改建设，现实的

情况是，很多重要电子政务和商务系统，由于其本身的

重要程度被要求达到三级或以上级别，且三级以上信息

系统要求必须实现强制访问控制，主要是要求信息单向

流动以提供机密性或完整性保护．然而，这些已存在系
统的访问控制由于历史等原因并不是强制访问控制（常

见的是自主访问控制、基于角色的访问控制等），需要实

现向强制访问控制系统的迁移．目前主要有两种迁移方
法：一是通过分析信息系统原有工作流程来为主客体添

加合理的敏感标记，根据主客体标记之间的支配关系决

定访问权限，从而直接实现强制访问控制；二是用原有

访问控制模型模拟和间接表达强制访问控制，主要是通

过修改少量的具体的原有授权策略来完成．为了最大程
度体现原有系统的访问控制逻辑以保证迁移后系统的

可用性，从信息流图角度来看，两种方法的有效性的基

础保证是能够最优化地去除访问控制策略中信息流的

环路，依据或者参考得到的最优单向信息流图，理论上

才有可能合理地为主客体分配标记或者合理地修改相

关策略来实现强制访问控制．在实际系统中，去除环路
的解可能有多个，为了最大程度优先维护原系统较重要

的访问控制策略不被改变，可能需要考虑每条策略有权

重情况下的最优化去环问题，修改既能消除环且权重和

最小的授权策略集以实现信息的单向流动．
已知判定一个有向图是否存在环路是一个 Ｐ类问
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题．然而给定整数 ｋ，判定一个有向图能否在删除不多
于 ｋ条边后不存在环路是一个 ＮＰ完全问题［１］（参见定
义５），后一个问题与我们这里的问题相似．本文研究了
访问控制策抡中信息流的最优化去环问题，分析了该

问题的复杂度，提出了最优解算法和近似最优解算法，

并通过实验验证了算法的性能．

２ 相关工作

经典的 ＢＬＰ保密性模型［２］是许多信息系统安全评
测标准的制定依据和理论基础．为了提高可用性，ＢＬＰ
模型引入可信实体概念，并使可信主体可通过一定范

围的安全级调整写访问低安全级客体［３］．有些研究试
图进一步解决可信主体安全隐患，例如，文献［４］提出
一种基于可信状态的多级安全模型，运用可信计算理

论和技术，引入可信度和可信状态测量函数，以提高模

型的抗攻击能力．文献［５］提出一种具有可信度特征的
多级安全模型，增加主客体的可信度标记和可信度评

估函数，建立对可信主体的约束机制．概括来说，已有
研究偏重于对 ＢＬＰ模型的研究和改进，很少见到如何
从旧系统向强制访问控制系统迁移方法方面的研究．

也有不少文献研究了不同访问控制模型之间的表

达方法．例如利用ＲＢＡＣ表达和构建 ＤＡＣ［６，７］、ＭＡＣ［６，８］、
中国墙策略［９］．也有研究使用 ＭＡＣ构建 ＲＢＡＣ［１０］；用
ＢＬＰ框架解释中国墙模型［１１］等．总的说来，策略之间的
互表达方法有了较广泛研究，然而缺乏对维护可用性

的策略转换研究．

３ 问题定义及复杂度分析

３．１ 访问控制策略中信息流的最优化去环问题描述

访问控制矩阵是最常见的一种访问控制策略表示

方法，本文主要针对访问控制矩阵来研究信息流的最

优化去环问题．在访问控制矩阵中，行表示主体，列表
示客体，矩阵中的元素表示相应主体访问相应客体的

权限．权限集合 Ｐ：｛ｒ，ａ，ｗ，ｅ｝，分别表示读权限（ｒ），写
权限（ａ），读／写权限（ｗ）和空权限（ｅ）．为了保证在访问
控制矩阵中信息流单向性，有时需要修改一些授权（将

某些元素的值如 ｒ，ａ，ｗ修改为ｅ），这里可以理解为删
除授权策略．为了最大程度优先维护原系统较重要的
访问控制策略不被改变，当去除环的解有多个时，需要

考虑策略的重要性，使得既能消除环，又能使被修改的

授权策略集的权重和最小化，为此引入加权访问控制

矩阵概念．
定义１ （加权访问控制矩阵） 对于一个有 ｍ个

主体，ｎ个客体的授权系统，加权访问控制矩阵 Ａ＝
（ｐｉｊ，ｈｉｊ）ｍ×ｎ，其中 ｐｉｊ∈Ｐ，ｈｉｊ∈Ｚ＋，分别表示主体 ｉ对
客体ｊ的权限和本条策略的权重．

策略的权重反映了该策略的重要程度或价值．从
信息流角度来看，访问控制策略反映了信息在主体之

间、客体之间以及主体和客体之间的信息流动规定，可

以用有向图表示这种信息流动情况．
定义２ （加权访问控制矩阵导出的加权有向图）

对于加权访问控制矩阵 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，主体集合为
Ｓ＝｛ｓ１，ｓ２，…，ｓｍ｝，客体集合为 Ｏ＝｛ｏ１，ｏ２，…，ｏｎ｝，其
导出的加权有向图是 ＧＡ＝（Ｖ，Ｅ），其中顶点集合
Ｖ＝Ｓ∪Ｏ，有向边集合 Ｅ＝｛（ｓｉ，ｏｊ）｜ｐｉｊ＝ａ，ｗ｝∪｛（ｏｊ，
ｓｉ）｜ｐｉｊ＝ｒ，ｗ｝，对于（ｓｉ，ｏｊ）∈Ｅ和（ｏｊ，ｓｉ）∈Ｅ，权值
ｗ（ｓｉ，ｏｊ）和权值 ｗ（ｏｊ，ｓｉ）为 ｈｉｊ．对于 Ｅ′Ｅ，ｗ（Ｅ′）

＝∑
ｅ∈Ｅ′
ｗ（ｅ）．

在上述两个定义基础上，我们给出如下的访问控

制策略中信息流的最优化去环问题形式化定义：

定义３ （访问控制策略中信息流的最优化去环问

题ＯｐｔｉｍａｌＥｌｉｍｉｎａｔｉｎｇＣｙｃｌｅｓｉｎＡｕｔｈｏｒｉｚａｔｉｏｎＰｏｌｉｃｉｅｓ，简称
ＯＥＣＡＰ） 给定一访问控制策略集Γ，加权访问控制矩

阵 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，Ａ导出的加权有向图ＧＡ＝（Ｖ，Ｅ），
令Ψ＝｛Ｅ′｜Ｅ′Ｅ且Ｇ＝（Ｖ，ＥＥ′）不存在路径长大于
２的环路｝，δ＝ｍｉｎＥ′∈Ψ ｗ（Ｅ′），γ＝ａｒｇｍｉｎＥ′∈Ψ ｗ（Ｅ′），
则称访问控制策略集Γ是δ代价单向的，γ是Γ的信
息流不存在环路的一个最优解．

如果δ＝０，表示访问控制策略集Γ的信息流不存
在环路；如果δ＞０，表示为了实现信息流单向性，需要
付出最小代价δ，可以通过删除γ集合中边所对应的访

问控制策略来实现．
３．２ ＯＥＣＡＰ计算复杂度分析

为了研究ＯＥＣＡＰ的计算复杂性，我们将其表述为
如下判定问题

定义４ （ＯＥＣＡＰ判定版本） 给定一个访问控制

策略集Γ，其加权访问控制矩阵 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，Ａ导
出的加权有向图Ｇ（Ａ）＝（Ｖ，Ｅ），令δ≥０，判定是否存
在 Ｅ′Ｅ，使得 Ｇ＝（Ｖ，ＥＥ′）不存在路径长大于 ２的
环路且 ｗ（Ｅ′）≤δ，问题记作 ＤＯＥＣＡＰ（Ａ，δ）．

下面，我们用归约的方法分析 ＤＯＥＣＡＰ（Ａ，δ）的复
杂性．先看一个ＮＰ完全问题［１］，问题描述如下：

定义 ５ （反馈有向边集合 ＦｅｅｄｂａｃｋＡｒｃＳｅｔ，简称
ＦＡＳ） 给定一个有向图 Ｇ＝（Ｖ，Ｅ），正整数 Ｋ≤｜Ｅ｜．
判定是否存在一个 Ｅ′Ｅ，｜Ｅ′｜≤Ｋ，使得 Ｇ＝（Ｖ，Ｅ
Ｅ′）不存环路，问题记作 ＦＡＳ（Ｇ，Ｋ）．

定理１ ＤＯＥＣＡＰ是ＮＰ难的．
证明：我们通过 ＦＡＳ（Ｇ，Ｋ）∝ＰＤＯＥＣＡＰ（Ａ，δ）证明

ＤＯＥＣＡＰ是ＮＰ难的．给定一个 ＦＡＳ问题实例 ＦＡＳ（Ｇｆａｓ，
Ｋ），Ｇｆａｓ＝（Ｖｆａｓ，Ｅｆａｓ）．构造对应的 ＤＯＥＣＡＰ（Ａ，δ）实例
过程主要是构造 ＧＡ＝（ＶＡ，ＥＡ）的过程，初始化 ＶＡ＝
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，ＥＡ＝ ，对于 ＧＡ中每个顶点ｖｉ∈Ｖｆａｓ，在 ＧＡ中建
立两个与之相对应的顶点ｓｉ和ｏｉ，即 ＶＡ＝｛ｓｉ，ｏｉ｝∪ＶＡ，
同时令 ＥＡ＝｛（ｏｉ，ｓｉ）｝∪ＥＡ，ｗ（ｏｉ，ｓｉ）＝＋∞．对于 Ｇｆａｓ
中每条边（ｖｉ，ｖｊ）∈Ｅｆａｓ，在 ＥＡ中添加一条边（ｓｉ，ｏｊ），即
ＥＡ＝｛（ｓｉ，ｏｊ）｝∪ＥＡ，同时令 ｗ（ｓｉ，ｏｊ）＝１．根据 ＧＡ和定
义２，得出 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，其中 ｍ＝ｎ＝｜Ｖｆａｓ｜，

（ｐｉｊ，ｈｉｊ）＝
（ａ，ｗ（ｓｉ，ｏｊ））， （ｓｉ，ｏｊ）∈Ｅ
（ｒ，ｗ（ｏｉ，ｓｉ））， （ｏｉ，ｓｉ）∈Ｅ
（ｅ，０

{
）， 其他

令δ＝Ｋ．构造 ＤＯＥＣＡＰ（Ａ，δ）实例显然可在多项式时
间内完成．图 １（ａ）是一个 ＦＡＳ问题中的 Ｇｆａｓ＝（Ｖｆａｓ，
Ｅｆａｓ），图１（ｂ）是针对 Ｇｆａｓ构造出的ＧＡ＝（ＶＡ，ＥＡ）．

事实上，若存在一个 Ｅｆａｘ′Ｅｆａｘ，｜Ｅｆａｘ′｜≤Ｋ，使得
Ｇｆａｓ＝（Ｖｆａｓ，Ｅｆａｓ－Ｅｆａｘ′）不存环路，令 ＥＡ′＝｛（ｓｉ，ｏｊ）｜（ｓｉ，

ｏｊ）∈ＥＡ且（ｖｉ，ｖｊ）∈Ｅｆａｓ′｝ＥＡ，则 ＧＡ＝（ＶＡ，ＥＡ－ＥＡ′）
必定不存在环路，同时由于 ｗ（ＥＡ′）≤ Ｋ，δ＝Ｋ则
ｗ（ＥＡ′）≤δ．反之若存在 ＥＡ′ＥＡ，ｗ（Ｅ′）≤δ，使得 ＧＡ
＝（ＶＡ，ＥＥＡ′）不存在路径长大于２的环路，由 ＧＡ构造
方法知ＧＡ中不可能出现路径长为 ２的环路，则 ＧＡ＝
（ＶＡ，ＥＥＡ′）不存在任何环路．由于 ｗ（ｏｉ，ｓｉ）＝＋∞，考
虑到 ｗ（Ｅ′）≤δ，则有向边（ｏｉ，ｓｉ）ＥＡ′，令 Ｅｆａｘ′＝｛（ｖｉ，
ｖｊ）｜（ｖｉ，ｖｊ）∈Ｅｆａｘ且（ｓｉ，ｏｊ）∈ＥＡ′｝，则 Ｇｆａｘ＝（Ｖｆａｘ，Ｅｆａｘ－
Ｅｆａｘ′）必定不存在环路．考虑到 Ｅｆａｘ′中边和ＥＡ′中边的一
一对应且 ｗ（ｓｉ，ｏｊ）＝１，则｜Ｅｆａｘ′｜≤δ，即｜Ｅｆａｘ′｜≤Ｋ．因
此实例 ＦＡＳ（Ｇｆａｓ，Ｋ）存在一个解当且仅当对应的 ＤＯＥ
ＣＡＰ（Ａ，δ）存在一个解，即 ＦＡＳ（Ｇ，Ｋ）∝ＰＤＯＥＣＡＰ（Ａ，

δ），定理１得证．
ＯＥＣＡＰ是一个最优化问题，由于 ＤＯＥＣＡＰ是 ＮＰ难

的，不存在多项式时间算法，针对小规模环境，我们仍

然考虑最优解算法；针对大规模环境，考虑该问题的近

似最优解算法．

４ 算法实现

４．１ 基于动态规划的最优解算法

最优解算法搜索整个解空间，选出权重和最小的

访问控制策略子集，删除该子集可以保证整个访问控

制策略集的单向性．算法输入是加权访问控制矩阵 Ａ，
算法输出最小代价δ和需要消除的边集合γ．算法包括
两个过程：过程一是找出加权访问控制矩阵导出的加

权有向图中所有路径长度大于２的环路；过程二是找出
权重和最小的要删除边集合，边集合包含过程一得到

的每个有向环的至少一条边．
４．１．１ 枚举所有长大于２的环

我们用文献［１２］给出的经典算法来寻找简单有向
环，算法预先指定各个顶点的序号，执行时首先求出有

向图的各个强连通分量，然后按序号从小到大的顺序

选择根顶点，从每个根结点开始在根结点所在的连通

分量中进行深度优先搜索得到环路．
算法通过在路径扩展中不加入当前路径已出现的

结点来保证得到简单路径；通过在路径扩展中只加入

比根顶点序号值大的顶点保证每个环路只考虑一次；

通过持续阻塞一些顶点来保证不是环的简单路径只被

考虑一次，在第一次遍历这些顶点时，若从这些顶点到

根顶点存在路径，则该路径和当前路径必定有交叉．
算法的时间复杂度是 Ｏ（（ｎ＋ｅ）（ｃ＋１）），其中 ｎ

是图中顶点个数，ｅ是边的个数，ｃ是简单环的个数．
４．１．２ 最优化方法找出删除边集合

对于过程二，假设给定加权有向图是 ＧＡ＝（Ｖ，Ｅ），
通过４．１．１中算法得到环集合 Ｃ＝｛ｃｉ｜ｃｉ＝（ｓｉ１ｏｉ１ｓｉ２ｏｉ２
…ｓｉｐｏｉｐ），其中 ｐ≥２，（ｏｉｐ，ｓｉ１）∈Ｅ，且（ｓｉｊ，ｏｉｊ）∈Ｅ，（ｏｉｊ，
ｓｉ（ｊ＋１））∈Ｅ，１≤ｊ≤ｐ｝，我们用 ＥＣ＝｛ｅ１，ｅ２，…，ｅｍ｝表示
环集合 Ｃ所包含的边集合，用 ｅ∈ｃ表示边ｅ是环ｃ包
含的边，用 Ｃｅ表示包含边ｅ的环集合．子过程二求解的
问题变为：求 ｍ元０－１向量（λ１，λ２，…，λｍ），其中 ｍ＝

｜ＥＣ｜，使得∑
ｍ

ｉ＝１
λｉｗ（ｅｉ）达到最小值，且对任意 ｃ∈Ｃ，存

在 ｅｊ∈ＥＣ，满足 ｅｊ∈ｃ和λｊ＝１．
对于该问题我们用备忘录方法求解．备忘录方法

是动态规划方法的一种，基本思想是将待求解问题分

解成若干个子问题，先求解子问题，然后从这些子问题

的解得到原问题的解．求解过程中保存已解决的子问
题的答案，可以避免大量重复计算．备忘录方法采用自
顶向下的方法求解子问题，只求解递归过程中遇到的

子问题，而不是将子问题空间中所有子问题都求解一

次．
过程二求解问题具有最优子结构性质，即问题的

最优解包含了其子问题的最优解，证明过程如下．
设（λ１，λ２，…，λｍ）是所给子过程二求解问题的一

个最优解，则（λ２，…，λｍ）是下面相应子问题的一个最

优解．ｍｉｎ：∑
ｍ

ｉ＝２
λｉｗ（ｅｉ），ｓｕｂｊｅｃｔｔｏ：对任意 ｃ∈Ｃ－，存在

ｅｊ∈ ＥＣ －｛ｅ１｝，满 足 ｅｊ∈ ｃ和 λ′ｊ ＝１，其 中

Ｃ－＝Ｃ－λ１Ｃｅ１，定义０Ｃｅ１＝ ，１Ｃｅ１＝Ｃｅ１．

若不然，设（λ
′
２，…，λ

′
ｍ）是上述子问题的一个最优
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解，而 （λ２，…，λｍ）不是它 的最优解，由此可知

∑
ｍ

ｉ＝２
λ
′
ｉｗ（ｅｉ）＜∑

ｍ

ｉ＝２
λｉｗ（ｅｉ），则（λ１，λ′２，…，λ′ｍ）是子过程

二求解问题的更优解．一方面 ｗ（λ１）＋∑
ｍ

ｉ＝２
λ
′
ｉｗ（ｅｉ）＜

ｗ（λ１）＋∑
ｍ

ｉ＝２
λｉｗ（ｅｉ）．另一方面，若λ１＝０，则 Ｃ－＝Ｃ，

由子问题的约束条件知对任意 ｃ∈Ｃ，存在 ｅｊ∈ＥＣ－
｛ｅ１｝，满足 ｅｊ∈ｃ和λ′ｊ＝１；若λ１＝１，则对任意 ｃ∈Ｃ－
Ｃ－，有 ｅ１∈ＥＣ，满足 ｅ１∈Ｃ－Ｃ－和λ１＝１．所以（λ１，λ′２，
…，λ

′
ｍ）是问题的最优解，此为矛盾．

考虑过程二的子问题：ｍｉｎ：∑
ｍ

ｉ＝ｋ
λｉｗ（ｅｉ），ｓｕｂｊｅｃｔｔｏ：

对任意 ｃ∈Ｃ′，Ｃ′Ｃ，存在 ｅｊ∈ＥＣ－｛ｅ１，ｅ２，…，ｅｋ｝，满
足 ｅｊ∈ｃ和λｊ＝１，记子问题的最优值为 ｓｕｂ（ｋ，Ｃ′），建
立递归式如下：ｓｕｂ（ｋ，Ｃ′）＝
ｍｉｎ｛ｓｕｂ（ｋ＋１，Ｃ′），ｓｕｂ（ｋ＋１，Ｃ′－Ｃｅｋ）＋ｗ（ｅｋ）｝，

Ｃｅｋ∩Ｃ′≠

ｓｕｂ（ｋ＋１，Ｃ′），Ｃｅｋ∩Ｃ′＝ ，Ｃ′≠

０， Ｃ′＝











而 ｓｕｂ（ｍ，Ｃ′）＝

ｗ（ｅｍ）， Ｃ′Ｃ′ｅｍ且Ｃ′≠

＋∞， Ｃ′Ｃｅｍ且Ｃ′≠

０， Ｃ′＝
{

根据递归式，算法流程如下．

算法１ 备忘录方法求最优的删除边集合

输入：加权图 ＧＡ，环集合 Ｃ
输出：单向性代价δ，删除边集合γ
全局变量：Ｃ所包含的边的集合ＥＣ，ＥＣ的大小ｍ，存储子问题最优
值的二维整型数组 ｓｕｂ
Ｍａｉｎ（ＧＡ，Ｃ，δ，γ）
｛ＥＣ＝ＧｅｔＥｄｅｇｅＳｅｔ（ＧＡ，Ｃ）；ｍ＝｜ＥＣ｜；

Ｉｎｉｔｉａｌｉｚｅ（ｓｕｂ）； －初始化 ｓｕｂ各元素值为－１；
δ＝Ｒｅｃｕｒ（１，Ｃ）； －求单向性代价；
γ＝Ｓｏｌｕｔｉｏｎ（）；｝ －求删除边集合；

Ｒｅｃｕｒ（ｋ，Ｃ′）
｛ｉｆ（（Ｃ′＝ ）） ｒｅｔｕｒｎ０；
ｉｆ（（Ｃ′－（Ｃｅｋ∪Ｃｅｋ＋１．．．∪Ｃｅｍ）≠ ））ｒｅｔｕｒｎ＋∞；－子问题无解；

ｉｆ（ｋ＝ｍ） ｒｅｔｕｒｎｗ（ｅｍ）；－已递归到最后一条边 ｅｍ；
ｉｆ（ｓｕｂ（ｋ，Ｃ′）≠－１） ｒｅｔｕｒｎｓｕｂ（ｋ，Ｃ′）；－子问题已求出；
ｉｆ（Ｃｅｋ∩Ｃ′≠ ）－考虑选和不选两种情况；

ｒｅｔｕｒｎｓｕｂ（ｋ，Ｃ′）＝ｍｉｎ｛ｓｕｂ（ｋ＋１，Ｃ′），ｓｕｂ（ｋ＋１，Ｃ′－Ｃｅｋ）＋

ｗ（ｅｋ）｝
ｅｌｓｅｒｅｔｕｒｎｓｕｂ（ｋ，Ｃ′）＝ｓｕｂ（ｋ＋１，Ｃ′）；｝
Ｓｏｌｕｔｉｏｎ（）
｛Ｃ′＝Ｃ；γ＝ ；

ｆｏｒ（ｉｎｔｋ＝１；ｋ＜ｍｔｏ；ｋ＋＋）
ｉｆ（ｓｕｂ（ｋ，Ｃ′）≠ｓｕｂ（ｋ＋１，Ｃ′））γ＝ｒ∪｛ｅｋ｝；Ｃ′＝Ｃ′－Ｃｅｋ；

－若 ｓｕｂ（ｋ，Ｃ′）和 ｓｕｂ（ｋ＋１，Ｃ′）不等，删除边集合中有 ｅｋ
ｉｆ（ｓｕｂ（ｍ，Ｃ′）＝ｗ（ｅｍ））γ＝ｒ∪｛ｅｍ｝；｝

算法１中二维整型数组 ｓｕｂ用ＥＣ中边的索引ｋ和
环集Ｃ′的编码来索引，Ｃ′用二进制位串编码，串长等于
环的个数，串中每位对应一个环，位值等于１表示 Ｃ′包
含相应的环，位值等于０表示不包含相应的环．

设 ｍ是所有的环用到的不同边的个数，ｃ是环的
个数，在最坏情况下，所有 ｓｕｂ（ｋ，Ｃ′）至少求解一次，则
至多需要 Ｏ（ｍ２ｃ）计算时间，同时由递归过程看出子问
题的计算次数又不会超过 Ｏ（２ｍ），所以最坏情况下算
法时间复杂性是 Ｏ（ｍｉｎ｛ｍ２ｃ，２ｍ｝）．算法在递归中通过
判断子问题所能消除的环集是否包含环集 Ｃ′要求的边
集来剪枝不可能有解的子问题，并且不求解 Ｃｅｋ和Ｃ′交
集为空的子问题ｓｕｂ（ｋ，Ｃ′），可以有效提高算法效率．
容易看出最好情况下算法计算时间复杂性为Ｏ（ｍ）．

由于要存储 ｓｕｂ（ｋ，Ｃ′），算法的空间复杂度是
Ｏ（ｍ２ｃ），这里用哈希表存储 ｓｕｂ数组的部分内容以降
低空间复杂度，即只保存部分已求子问题，设哈希表

ＭＨ长为ｕｂ，哈希函数 Ｈ（ｋ，Ｃ′）＝ｂ（ｋｍｏｄｕ）＋Ｈ（Ｃ′），
其中 ｕ是边的模数，ｂ是同余边的哈希地址块大小，
ｂ（ｋｍｏｄｕ）部分可以在一定程度上抑制哈希地址冲突，
哈希函数 Ｈ（Ｃ′）用折叠法构造，即将 Ｃ′的编码分割成
位数均为ｃ／ｌｏｇ２ｂ的几部分（最后一部分的位数可以不
同），然后取这几部分的１位叠加和（舍去进位）作为哈
希地址，它的特点是计算简单快速，哈希冲突的办法是

链地址法，即将发生哈希地址冲突的记录存储在同一

线性链表中，哈希地址指向的位置存放链表的头指针，

再建一个具体存储子问题解的区域 ＭＲ，链表的分配
ＭＲ中进行，ＭＨ和ＭＲ的大小可根据实际情况设置．

４．２ 基于遗传算法的近似解求解

对于较大规模的授权访问控制系统，我们通过为

主客体添加合适标记来进行求解，试图在较合理时间

内求出近似解甚至最优解．因为 ＢＬＰ模型要求信息向
高安全级单向流动，可寻找一个 ＢＬＰ授权系统去逼近
和模仿访问控制策略集Γ的授权系统，逼近程度可作

为判断Γ单向性的参考．因此给定一个访问控制策略
集Γ，我们寻找一种对主客体的标记，使得由主客体的

标记导出的访问控制矩阵与Γ的加权访问控制矩阵的

距离最小（参见定义 ６，７）．如果距离为 ０，则Γ必定是
单向的；否则，距离就是Γ实现单向性的最小代价．

算法包括加权有向图化简和用遗传算法搜索主客

体的范畴集两个过程．
４．２．１ 加权有向图的化简

化简包括顶点删除和路径压缩两个办法．设加权
有向图 Ｇ（Ａ）＝（Ｖ，Ｅ），化简如下：一是反复删除出度
或入度为０的顶点及其关联边，这些点不会是图中任何
环上的点，实际上若图中没有环，则化简图是空图，删
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除 Ｇ（Ａ）中顶点时相应地删除 Ａ中对应的行或列；二
是反复压缩没有分叉的路径，如果 ａ，ｂ，ｃ，ｄ∈Ｖ，ａ≠
ｃ，ｂ≠ｄ，（ａ，ｂ），（ｂ，ｃ），（ｃ，ｄ）∈Ｅ，ｂ，ｃ的出度和入度
都为１，则令 Ｖ＝Ｖ－｛ｂ，ｃ｝，Ｅ＝Ｅ∪｛（ａ，ｄ）｝－｛（ａ，
ｂ），（ｂ，ｃ），（ｃ，ｄ）｝，ｗ（ａ，ｄ）＝ｍｉｎ｛ｗ（ａ，ｂ），ｗ（ｂ，ｃ），
ｗ（ｃ，ｄ）｝，也就是说对于一条没有分叉的路径，如果它
处于一个环中，这段路径消除环能所需的最小代价是

ｗ（ａ，ｄ），即删除路径上权值最小的边．相应的对 Ａ进
行修改．在顶点删除过程中，用邻接表存储 Ｇ（Ａ），用一
数组记录所有顶点当前的出入度，先反复删除入度为０
的顶点及边，然后将化简后的图用逆邻接表存储，反复

删除出度为 ０的顶点及边，其计算时间为 Ｏ（｜Ｖ｜＋
｜Ｅ｜）．在路径压缩过程中，先用十字链表存储 Ｇ（Ａ），
用一数组记录所有顶点当前的出入度，顺序查找出入

度为１的顶点并合并符合条件的路径，若考虑初始化所
有顶点出入度时间，其计算时间为 Ｏ（｜Ｖ｜＋｜Ｅ｜）．

我们没有在最优解算法中删除出度或入度为０的
顶点，因为文献［１２］的算法执行时首先求出有向图的各
个强连通分量，这必然会删除这些顶点．也没有在最优
解算法中反复进行边的合并，因为文献［１２］的算法搜索
每条路径只有一次，路径压缩没有显出优势．而在这里
可以减少搜索的状态数目．
４．２．２ 基于标记的遗传算法搜索

遗传算法可用于很多复杂的搜索优化问题．算法
首先产生候选解决方案的种群，然后通过自然选择使

这些解决方案进化，从而使得不好的解决方案趋于淘

汰，好的解决方案存活并继续繁殖，不断重复这个过

程，算法就得到了最优的解．遗传算法求解该问题的描
述如下．

（１）用染色体表示标记分配 遗传算法中对问题

的解以编码形式呈现，一个解对应一条染色体．这里将
每个实体分配的范畴集看成染色体上的一个相应位置

的基因，基因用定长二进制位串表示，串长是整个范畴

集包含的范畴个数，串上每一位对应一个范畴，取值１／０
表示该实体是否属于该范畴．

（２）适应度函数和选择方法 适应度函数反映了

个体的适应能力．其值大小决定某些个体是繁殖还是
消亡．为了更好的描述问题和函数，先给出如下定义：

定义６ （标记系统导出的访问控制矩阵） 设 Ｐ
＝｛ｒ，ａ，ｗ，ｅ｝代表权限集合，对于一个有 ｍ个主体和ｎ
个客体的安全系统，标记集合记为 Ｋ＝｛ｋ１，ｋ２，…，ｋｓ｝，

ｋｉ，ｋｊ∈Ｋ，ｋｉ∩ｋｊ＝ ；所有主体的标记记为向量 ｐ
＝（ｌｓ１，ｌｓ２，…，ｌｓｍ）Ｔ，其中 ｌｓｉＫ，它是为第 ｉ个主体分
配的标记元组；所有客体的标记记为向量 ｑ＝（ｌｏ１，ｌｏ２，
…，ｌｏｎ）Ｔ，其中 ｌｏｊＫ，它是为第 ｊ个客体分配的标记；

则标记系统（Ｌ，ｐ，ｑ）导出的访问控制矩阵 Ｍ定义为
Ｍ＝ｐｑＴ＝（ｘｉｊ）ｍ×ｎ，其中若 ｌｓｉ＝ｌｏｊ，有 ｘｉｊ＝ｗ；若 ｌｓｉ
ｌｏｊ，有 ｘｉｊ＝ａ；若 ｌｓｉｌｏｊ，有 ｘｉｊ＝ｒ；其他情况，有 ｘｉｊ＝ｅ．
范畴集合 Ｋ的子集的支配关系可以表达读／写／读

写／空权限，密级不能表达空权限，为了降低问题搜索
复杂度，在标记主客体时只考虑为其添加范畴集．

定义７ （加权访问控制矩阵到信息单向流动的访问
控制矩阵的距离） 加权访问控制矩阵 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，
其中 ｐｉｊ∈Ｐ，ｈｉｊ∈Ｚ＋，信息单向流动的访问控制矩阵

Ｂ＝（^ｐｉｊ）ｍ×ｎ，其中 ｐ^ｉｊ∈Ｐ，那么‖Ａ－Ｂ‖＝∑
ｍ

ｉ＝１
∑
ｎ

ｊ＝１

（（ｐｉｊ，ｈｉｊ），^ｐｉｊ）称为 Ａ到 Ｂ的距离．距离函数

（（ｐｉｊ，ｈｉｊ），^ｐｉｊ）＝
ｈｉｊ， ｐｉｊ≠ｐ^ｉｊ且ｐｉｊ≠ｅ且 ｐ^ｉｊ≠ｗ
０{
， 其他

距离函数反映了若 Ａ实现单向性，在参照 Ｂ的基
础上去调整而需要的代价．如果 Ｂ中某个元素值为读
写，则 Ａ中对应元素可为任意值，这不影响 Ａ单向性；
如果 Ａ中某个元素值为空，则该元素肯定不会造成 Ａ
中信息流出现环路；如果 Ａ和Ｂ对应元素的权限不同，
Ａ调整需要付出的代价就是其权值，即置该元素值为
空．

给定 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，染色体 ｘ表示对全部主客
体的一种标记分配方法，由定义７得到相应的 Ｂ，则染
色体 ｘ适应度函数定义为ｆ（ｘ）＝１－‖Ａ－Ｂ‖／ｍｎ．

采用轮盘赌选择结合最优个体保存方法选择染色

体，文献［１３］证明二者结合的方法可使进化收敛到全局
最优解．在搜索过程中，从当代种群｛ｂ１，ｂ２，…，ｂｃ｝中轮
盘赌选择当代个体 ｂｉ成为下一代成员父代的概率

ｐ（ｂｉ）＝ｆ（ｂｉ）／∑
ｃ

ｊ＝１
ｆ（ｂｊ），得到新一代种群后，将老一代

中最优个体也加入其中，淘汰适应度值最小的个体．
（３）种群初始化 初始种群通过随机方式产生．为

了保证初始种群的多样性，定义第 ｉ个基因的基因

熵［１４］Ｅｎｔｒｏｐｙ（ｉ）＝－１ｋ∑
ｋ－１

ｓ＝０
∑
１

ｔ－０
ｐ（ｓ，ｔ）ｌｏｇ２ｐ（ｓ，ｔ），其中

ｐ（ｓ，ｔ）是初始种群中第 ｉ个基因的第ｓ位取值为ｔ的情
况占该位所有取值的比例，ｋ是串长即范畴集大小，对
应分配的范畴集空间．设定一阈值θ，若不能满足
ｌｏｇ２（２）－Ｅｎｔｒｏｐｙ（ｉ）＜θ，重新初始化种群中该基因，直
至其基因熵满足上述不等式．初始种群规模可针对实
例规模通过实验获得．若初始种群数目太少，容易陷入
局部最优解；若太大则计算复杂度又较高．

（４）交叉 交叉是指两个父代个体的部分结构加

以替换重组而生成新个体的操作．在范畴集分配问题
中，主客体对应到染色体的位置并无前后次序要求，因

此采用均匀交叉方法，即两个相同配对个体的每个基
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因都以相同的概率进行交换，从而形成两个新个体．
（５）变异 变异用于对个体的编码串产生随机的

小变化，即以很小概率从群体中选出一些染色体，随机

选择某些基因上某些位，并改变其值．变异概率太大，
会导致搜索产生振荡；变异概率太小容易得到局部最

优解．
（６）终止条件 在指定遗传代数后中止遗传算法，

并检查种群中的最优的染色体，如果没有得到满意的

解决方案，遗传算法重新启动．
算法复杂度分析：假设访问控制矩阵是 Ａｍ×ｎ，范

畴个数是 ｋ，群体规模为 ｌ，迭代次数为 ｔ，则上述过程
中，初始化种群的时间为 Ｏ（ｌｋ（ｍ＋ｎ）），每一轮迭代
中，计算个体适应度的时间为 Ｏ（ｌｋｍｎ），计算交叉和变
异的时间为 Ｏ（ｌｋ（ｍ＋ｎ）），则遗传算法计算时间
Ｏ（ｌｋｔｍｎ）．若 ｅ是Ａｍ×ｎ中权限值不是空的元素个数，整
个基于标记的近似解算法复杂度是 Ｏ（ｌｋｔｍｎ＋ｅ）．

５ 实验与性能分析

５．１ 实验方法和评价指标

我们通过实验来分析和验证本文的算法性能．实
验数据源采用两种人工合成方法产生，我们称为随机

关联方法和噪声方法．设系统有 ｍ个主体，ｎ个客体，
在随机关联方法中，初始化 Ａｍ×ｎ中每个元素值为空，
权重为［０，ｗｍａｘ］内的随机整数值，然后随机选择

α×ｍ×ｎ个不同元素，基于集合｛读，写，读／写｝随机生
成这些元素的新值，α称为关联因子；在噪声方法中，指

定范畴个数 ｋ′，然后基于集合｛０，１｝随机生成主体与范
畴的关系和范畴与客体的关系，从而得到主客体的标

记，根据定义６，可生成 Ａｍ×ｎ中所有元素的值，然后基
于［０，ｗｍａｘ］生成元素中的权重，最后在 Ａｍ×ｎ中随机选
择β×ｍ×ｎ个不同元素，基于集合｛空，读，写，读／写｝
随机生成这些元素的新值，β称为噪声因子．随机关联

方法容易控制访问控制矩阵中非空权限元素的个数，

主体对客体的权限是直接生成的，随机性较好；噪声方

法试图在不存在环路的访问控制矩阵中加入噪音，通

过噪声因子容易控制访问控制矩阵中环的个数，可控

性较好．算法实现形式是 ＶＣ６．０程序，包括产生数据、
枚举所有环、备忘录求解、图化简、遗传算法求解和性

能评估过程，时间计量精度为 ｍｓ．实验环境是 ＯＳ／Ｗｉｎ
ｄｏｗｓ２００３，ＣＰＵ／Ｐ４１．７３Ｇ，ＲＡＭ／２Ｇ．

我们给出的评价指标如下：设 Ａ＝（ｐｉｊ，ｈｉｊ）ｍ×ｎ，经
过去环处理，最终调整为 Ａ′＝（ｐ′ｉｊ，ｈｉｊ）ｍ×ｎ，则算法代价

比ＣＲ＝（∑
ｍ

ｉ＝１
∑
ｎ

ｊ＝１
（ｐｉｊ，ｐ′ｉｊ）／（∑

ｍ

ｉ＝１
∑
ｎ

ｊ＝１
ｈｉｊ），其中 （ｐｉｊ，

ｐ′ｉｊ）＝
ｈｉｊ， ｐｉｊ≠ｐｉｊ′
０， ｐｉｊ＝ｐｉｊ{ ′

．ＣＲ指出为了消除环路，需要修

改的策略的权重和占整个策略集的权重和的比例，ＣＲ
在一定程度上代表问题的解．备忘录算法缓存命中率
ＣＨ是备忘录算法从存储 ｓｕｂ数组的哈希表中查找子问
题解时成功次数占查找总次数的比例．ＣＨ一定程度上
反映了算法的执行效率．其他指标有枚举环时间 ＥＴ、备
忘录算法时间ＭＴ、化简图时间ＳＴ和遗传算法时间ＧＴ．
５．２ 实验结果及分析算法评测

实验过程中逐步增大 ｍ和ｎ，此时最优解算法和
近似解算法的性能及变化结果如表１所示．ｃ表示环的
个数；ｅ表示所有的环包含的不同边的个数；ｍ′和ｎ′表
示对图化简后仍保留的主体和客体个数．“／”表示算法
未执行，“Ｎ／Ａ”表示在３小时内算法未能获得该值．表１
的结果在以下参数下获得：ｗｍａｘ＝１０，ｋ′＝６，备忘录算
法 ｕ＝１２８，ｂ＝１Ｋ，ＭＲ大小为５１２Ｋ，遗传算法设置的范
畴个数 ｋ＝６，群体规模 ｌ＝１００，遗传代数 ｔ＝１０００，交叉
概率 ｐｃ＝０．８，突变概率 ｐｍ＝０．０５．评价指标 ＥＴ，ＭＴ，
ＳＴ，ＧＴ以秒表示，ＣＨ，ＣＲＭ，ＣＲＧ，ＣＲＩ均以百分比表示．
由于 ＳＴ的实验时间均超过１ｓ，表１中未显示ＳＴ．

表１ 各个算法的性能比较

ｍ ｎ α／β

最优解算法 近似解算法

枚举环 备忘录 化简图 遗传算法 近似解

ＥＴ ｃ ｅ ＭＴ ＣＨ ＣＲＭ ｍ′ ｎ′ ＧＴ（ｓ） ＣＲＧ ＣＲＩ
１０ １０ ０ ０．００１ ０ ０ ／ ／ ／ ０ ０ ／ ／ ０
１０ １５ ０．２ ０．００１ １ ４ ０．００１ ３３．３ ０．６６７ ２ ２ ０．１７５ １３．１００ ０．６６７
１０ １５ ０．２ ０．００１ ４ １３ ０．００２ ５７．５ ０．２４６ ８ ７ １．０６７ ３．１２６ １．３６９
５０ ５０ ０．２ ０．００２ ７ ２９ ０．０１０ ４３．７ ０．２０９ ２４ ２５ ８．８４８ ３．０９６ ０．７６１
５０ ５０ ０．２ ０．００５ ２２ ５４ ０．０２９ ３２．５ ０．２９８ ３４ ３１ １４．９０５ ４．０３７ １．６８９
１００ １２０ ０．２ ０．０４９ ４２ ４９ ０．５１７ ２６．１ ０．５１０ ４０ ４２ ２３．５７７ ４．７９８ ０．６９１
１００ １２０ ０．２ ０．０５３ ３８ ６８ １．０２３ ２３．３ ０．５５１ ５９ ６０ ４８．００７ ５．３１３ １．５７１
１５０ １５０ ０．２ ０．１７１ ７７ ７６ ２２３ ２４．２ ０．５２５ ７２ ６４ ６３．０９ ６．２４８ １．２７９
１５０ １５０ ０．２ ０．２１３ １００ ９６ ８７１ ２９．７ ０．４４１ ８８ ７８ ９２．４０４ ８．２１５ ２．４９８
２００ ２００ ０．２ ０．５５４ １３６ １１６ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ ９５ １０３ １３０．６９ ８．９７７ ２．１０５
２００ ２００ ０．２ ０．８５７ １８２ １５２ ４２０７ １１．３ ０．３９４ １２２ １１８ １９１．３１６ ９．６０２ ３．４６７
８００ １０３ ０．１ ９８１１ １．２×１０５ ５７３ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ ４００ ４８９ ２５７７ １２．７１０ ３．２０９
１０３ １０３ ０．１ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ Ｎ／Ａ ５７１ ５８８ ４４１７ １５．６９２ ５．２７１
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表１结果说明，固定α或β，随着主体和客体数目
增多，枚举时间、遗传算法运行时间迅速增长，枚举时

间与乘积 ｍｎ（ｃ＋１）大致呈正比例关系，而遗传算法运
行时间与环数无关，与 ｍ′ｎ′成正比例关系；备忘录算法
运行时间主要受到 ｃ和ｅ影响，有时呈指数关系，当 ｃ
和ｅ较大时，出现未能在有效时间内完成情况，由于 ＭＲ
能够保存子问题的能力随着问题规模的变大而降低，

备忘录算法的缓存命中率ＣＨ也有所下降；备忘录算法
如果能在有效时间内完成，可获得最优解 ＣＲＭＢ；近似解
算法中图化简过程可以显著减少后续遗传算法求解问

题的规模，从而大幅度提高解的准确率；随着问题的规

模的变大，遗传算法得到的解与精确解 ＣＲＭＢ之间差值
变大，这可能是解空间变大，如果仍保持相同的进化代

数和种群大小，则难以充分搜索解空间所致．
图２分析了调整遗传算法参数对算法的影响，数据

通过噪声方法产生，指定的范畴个数 ｋ′＝６，噪声因子β
＝０，因此不存在环路，ＣＲ应等于０，设置遗传算法范畴
个数分别为 ｋ＝４，６，８．结果表明当 ｋ＝４时，由于算法
设置的范畴个数范围未能包含正确的范畴个数，算法

未收敛到正确解；当 ｋ不小于ｋ′时，算法最终都收敛到
了完全正确的解 ＣＲ＝０．

实验结果显示，最优解算法适合主客体数目不大

的小规模环境，也可用于存在环路数少的大规模环境，

而近似解算法执行时间与环数无关，适合大规模环境．

６ 结束语

策略转换是目前我国等级保护推进工作的一个重

要内容．访问控制策略中信息流的最优化去环问题是
保证策略转换的可用性的一个重要问题．本文形式化
描述了该问题．证明了它是 ＮＰ难问题．在此基础上，提
出了最优解算法和近似解算法．前者包括枚举环和用
备忘录方法找出删除边集合两个子过程；后者包括图

化简和基于标记的遗传算法求解两个子过程，算法复

杂度分析和实验结果表明对于小规模环境，最优解方

法能较快地找出最优解；对于大规模环境，近似最优解

算法能有效找出近似解．
下一步研究包括对近似解算法的改进以及用其他

近似解求解方法如蚁群算法求解，以获得更准确的解．
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